QNOVA" INFORMATIONSSAKERHETSPOLICY Fér att skapa en modernare arbetsmiljo

Informationssékerhetspolicy

Bakgrund

QNOVA levererar programvara till féretag i olika storlekar samt féretag inom olika branscher dar nivaerna pa
informationssakerhet kan variera mycket. Darfor ar det extra viktigt for oss att veta vad som géller nar kunden
efterfragar viss sikerhet eller frdgar om réd kring sadkerhet. Att ha en sikerhetsstandard fér var programvara
och tjanster blir darfér en naturlig del av vart dagliga arbete.

Informationen som vi tillhandahaller at vara kunder ska vara:

e Tillganglig nar behérig anvandare vill komma &t den.
e Riktig och skyddad mot férvanskning och obehdrig hantering.
e Konfidentiell och hanterbar av behériga anvandare.

Varje medarbetare p4 QNOVA har ett personligt ansvar att efterfélja regler och riktlinjer frain QNOVAs
ledningssystem fér informationssékerhet.

Regelbundna utbildningar genomférs for att samtliga medarbetar ska vara uppdaterade och medvetna kring
informationssékerhet.

Mal
Vi foljer sjalvklart alla regler, lagar, férordningar etcetera som stélls pa hanteringen av informationssakerhet. Ett
exempel pa detta kan vara GDPR.

Nedan kommer dven nagra konkreta exempel pa hur vi jobbar mer med de tre nyckelorden i
informationssékerhet: Tillgdnglighet, riktighet och konfidentialitet.

Tillganglighet

e Vidvervakar och gér prognoser avseende kapacitet och prestanda pé vara driftmiljder.

e Vi har reservrutiner, reservldsningar och aterstartsplaner som uppfyller vara kunders krav p4 tillganglighet
(SLA).

e Vigaranterar 99,5% (24/7/365) tillganglighet fér var programvara.

e Vitestar samtliga leveranser i separat testmiljé innan dem infors i driftmiljén for att skydda driftmiljéon mot
riskabla p&frestningar.
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Konfidentialitet

e Vihar en policy kring hur vi jobbar pa distans avseende drift, férvaltning och support av véra levererade
tjénster.

e Vi har rutiner for att permanent radera information som ar relaterade till programvaran.

e Vikrypterar alla I6senord.

e Vidistribuerar ej 16senord pé ett satt som gor att det kan rojas till obehdriga.

e Vi har faststallda regler for hur vi hanterar vara autentiseringsuppgifter som ar relaterade till leveransen.

e Vijobbar enligt "minsta mojliga behérighet”-principen dar endast relevanta roller har behérighet till den
levererade programvaran.

e Var leverantér for datalagring har rutiner som sakerstaller att endast behérig personal har fysisk atkomst till
datahall.

e All kommunikation till och frén programvaran skyddas mot obehérig dtkomst. Detta omfattar
kommunikation mellan klient och server samt vara programvarukomponenter.

e Alla kunddatabaser ar logiskt och/eller fysiskt separerad for att garantera att kunddata ej lacker emellan
dem.

e  Vigoringa informationsutbyten med andra programvaror eller tjanster.

e Vierbjuder att tillsammans med en utpekad roll hos kund samverka i hanteringen av séarbarheter,
sékerhetshandelser eller sakerhetsincidenter.

e Vihanterar sékerhetsincidenter enligt géllande lagar och férordningar.

Riktighet

e  Var programvara anvander tidssynkronisering mot samma tidskalla.

e Vibegransar den mjukvara som far exekveras i var programvara.

e Vi har rutiner fér aterlasning av siakerhetskopior fér att garantera att data som lases tillbaka ar korrekt.

e All kommunikation till och frén programvaran skyddas mot férvanskning. Detta omfattar kommunikation
mellan klient och server samt vara programvarukomponenter.

e Alla kunddatabaser (som vi tillhandahéller) r logiskt och/eller fysiskt separerad fér att garantera att inte
kunddata sparas i fel databas.

Da vi har olika leveransmetoder s& kan vi endast garantera var siakerhetsstandard pa de leveranser dar vi
tillhandahéller data
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Linképing den 1 september 2022
Martin Hjelte
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